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Nusikalstamos veikos
“Crime”
rizika
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Problema

v’ darbuotojy vagysté | -\
- neapdrausta * -
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Problema

Galima
UZDRAUSTI

Ar galima
APDRAUSTI

272?

@ Colemo
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Sprendimas — “Crime” draudimas

DRAUDIMAS APIMA:

v'Neteisétg jmonés pinigy/turto
uzvaldyma (vagyste)

v’ Imonés klienty turto
pasisavinimg

v Elektroniniu badu jvykdyta
vagyste (,Computer Crime")

del darbuotojy ar treciyjy saliy

tycios, sukciavimo ar apgaules.
@ Colemo
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Zaly pavyzdziai

. OMNITEL, saskaity klastojimas, nuostolis ~ 2.000.000 EUR

. SIAULIU BANKAS, manipuliavimas kasos kvitais, nuostolis ~ 3.000.000 EUR
. EUROPART, elektron. dok. manipuliavimas, nuostolis ~ 750.000 EUR

. PRIVATIKLINIKA, neteisétas pinigy pervedimas, nuostolis ~ 300.000 EUR

. TAURAGES MOKYKLA, neteisétas DU pervedimas, nuostolis ~ 583.000 EUR
. BUSTURAS, sgskaity klastojimas, nuostolis ~ 37.000 EUR

. LR SEIMAS, neteisétas kasos pinigy skolinimas, nuostolis~ 100.000 EUR

Q\\\>> Colemon
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Verta zinoti

Kodél darbuotojai sukciauja®?

Finansiniai Saves
Galimybé sunkumai pateisinimas

SUKCIAVIMO RIZIKA

D
 Colemont



Verta zinoti

v' Kokios jmonés yra
padidintos rizikos
Zonoj?

v Kas yra
neapdraudziama?

v' Kokios draudimo
sglygos?
Jmokos/isskaitos?



Kibernetine
,,Cyber*
rizika

@ Colemont



Kibernetiniy jvykiy pobudis

= Zmogiskasis faktorius

m Sistemos klaidos

Vidiniy taisykliy
nesilaikymas

= [Soreés jvykial

Data source: IBM, 2013 @ Colemont
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Problema

v Kibernetiné rizika —
pavojus duomeny ir
tinklo apsaugai

v’ Kibernetinés rizikos —
neapdraustos
jprastinemis sutartimis

v Ar galima eliminuoti
zmogiska faktoriy?
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Sprendimas — ,,Cyber” draudimas

DRAUDIMAS ATLYGINA: & N o

» Tinklo atstatymo i$laidas &“Q&&CE

 Duomeny atstatymo islaidas

» Elektroninés vagystés nuostolius

* Negautas pajamas deél verslo sustabdymo

» Kibernetine ispirka

* Pranesimy klientams iSlaidas dél nutekéjusiy
asmeniniy duomeny

» Krizés valdymo islaidas dél kibernetinés
rizikos

Q\\\» Colemo
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Sprendimas — ,,Cyber” draudimas

TAIP PAT APDRAUDZIAMA:
Atsakomybé dél sutartiniy jsipareigojimuy:
v'Paslaugy nepateikimo
v'Blogo pateikimo
v'Klaidy ir kt.
Civiliné atsakomybé treCiosioms Salims dél:
v’ Privatumo

v’ Autoriniy teisiy
v’ Konfidencialumo pazeidimo

v’ Informacijos nutekéjimo ir kt.
Q\\\>> Colemon
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“Cyber” draudimo naudos

v Imoneé pildydama anketg
jsivertina savo / ,\
kKibernetinio saugumo ‘
lygi /i

v Kartu su ,,Cyber*
draudimu jsigyjama ir
kibernetines krizes
valdymo paslauga 24/7

v ,,Cyber“ draudimas vis
dazniau reikalaujamas
uzsienio uisakovq \, ‘ @ Colemont



,,Cyber* zaly pavyzdziai

# Darbuotojo klaida

Prancuzijos telekomunikacijy
paslaugy teikejo inzinierius
dirbo prie pagrindinio
serverio ir blogai
sukonfigliravo parametrus.
To pasekoje laikinal neveiké
telefono rysys.

Zala: |monés nuostoliai

(negautos pajamos) bei kity
saliy ies
2.400.000 EUR.

# Darbuotojy sabotazas

"Forbes" kompiuteriy
technikas, supykes dél savo
atleidimo, sugadino penkis IS
astuoniy tinklo serveriy. Visy
Siy serveriy duomenys buvo
IStrinti negrjztamai.

Zala: "Forbes" buvo priversta
uzdaryti savo Niujorko biurg
dviem dienoms, patyré
nuostoliy virs 90.000.000
EUR.

ooooooooooooo



,,Cyber* zaly pavyzdziai

# Hackeriy* atakos

Rusijos valdzios institucijos
jkalino kibernetinius
nusikaltélius, kurie santazavo
Internetiniy pardawmq
bendroves DDoS (denial-of-
service) atakomis.

Zala: Gauja grasindama
savo atakomis, kuriy metu
svetaineés bty
nepasiekiamos klientams,
ISgavo daugiau nei
2.500.000 EUR is Britanijos
iInternetiniy kazino ir lazyby
bendroviy.

® Kompiuteriniai virusai

Keletas ziniasklaidos jmoniy,
jskaitant CNN, Londone ir
Niujorke, buvo priverstos
tobulinti savo kompiuterines
sistemas dél | tinklus
jsibrovusiy ,virusy".

Zala: Virusy, tokiy kaip
Zotob, valymo islaidos ir
sistemos tobulinimas,
pasitelkiant spemahzuotas
jmones, virsijo 60.000 EUR.

ooooooooooooo



,,Cyber“ pavyzdziai Lietuvoje

1.HOSTINGER (interneto svetainiy prieglobos
paslaugy bendroveé , programisiy ataka, paviesinta
13,5 min. vartotojy prisijungimy duomenys.

2.JYSK, kibernetiné ataka, JYSK kreipési | pirkéjus,
prasydami blokuoti kreditines korteles dél galimo
duomeny nutekejimo kibernetinés atakos metu

3.LR SEIMAS, kibernetiné ataka sustabdé Seimo
iInternetinio puslapio veikimg

@ Colemon

Coverholder at KN



Verta zinoti?

v Kokios jmonés/sektoriai
yra padidintos rizikos
Zonoj?

v Nuo 2018 m. geguzés
men. jsigalioja naujas
reglamentas (ES)
2016/679

v' Kas neapdraudziama?
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(#05) Vindikacija

Vasario 28 d. | Vilnius Grand Resort (Villon)

Renginys jau pasibaige.
Dékojame dalyvavusiems!



